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INFORMACJA O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowni Panstwo,

dziatajagc w imieniu wlasnym (jako podmiot przetwarzajgcy) oraz w imieniu Generalnego
Dyrektora Drég Krajowych i Autostrad (administratora danych osobowych), informuje,
ze wskutek niewtasciwej anonimizacji danych osobowych doszio do zdarzenia,
w wyniku, ktérego mogty one dosta¢ si¢ w niepowotane rece. Realizujgc obowigzek, jaki na
administratora danych oraz podmiot przetwarzajacy naktadajg przepisy prawa, przekazujemy
ponizej informacje na temat tego zdarzenia, dziatan, jakie w zwigzku z nim podejmujemy,
a takze informacje o krokach, ktére mogg Panstwo podjaé, aby zminimalizowaé ryzyko
negatywnych konsekwencji tego zdarzenia.

OPIS ZDARZENIA

6 grudnia 2021 r. na stronie internetowej www.dk7rabkachyzne.pl opublikowali$my raport
z przeprowadzonych spotkan informacyjnych zwigzanych z zadaniem pn. ,Opracowanie
studium korytarzowego dla zadania Budowa drogi dwujezdniowej klasy GP (na parametrach
klasy S) w ciggu DK7 na odc. Rabka - Chyzne”. W treéci tego raportu znalazly sie niewlasciwie
zanonimizowane listy obecnoéci zawierajgce imiona, nazwiska, podpisy, a takze numery
PESEL uczestnikéw spotkan z mieszkancami. Z danymi tymi mozna byto sie zapoznaé po
zastosowaniu dostgpnego na rynku oprogramowania komputerowego (jednak nie jest to
oprogramowanie domysine instalowane na komputerach i standardowo nie jest zainstalowane
na nich). Dokumenty zawierajgce dane osobowe byty opublikowane od 6 grudnia 2021 r. (ok.
godz. 20:00) do 7 grudnia 2021 r. (do godz. 8:40). Po otrzymaniu informacji o mozliwym
dostgpie do danych niezwlocznie zablokowaliSmy strone internetowg i dokonali$my
aktualizacji dostgpnych na niej materiatow. Dokument, ktéry jest obecnie dostepny, zostat
wiasciwie zanonimizowany i nie ma technicznych mozliwosci odstonigcia zawartych w nim
danych osobowych.

MOZLIWE KONSEKWENCJE

Wskazane wyzej dane osobowe mogly zostaé pobrane przez osoby nieupowaznione.
Konsekwencjg tego moze by¢ ich nieuprawnione wykorzystanie w kontaktach z firmami
i instytucjami, ktére zawierajg umowy i $wiadczg ustugi na podstawie ograniczonej liczby
danych osobowych przekazywanych przez klienta, np. przez Internet lub telefonicznie,



i jednoczesnie nie dokonujg weryfikacji tych danych z dowodem osobistym lub danymi
pozyskiwanymi z innych zrodet.

W zwigzku z powyzszym istnieje ryzyko, ze Panstwa dane osobowe zostang wykorzystane
przez osobowy trzecie do:

préby wytudzenia pozyczki w instytucjach finansowych;

proby uzyskania dostepu do systemu $wiadczen opieki zdrowotnej i zgromadzonych
w nich danych o stanie zdrowia;

préby udziatu w Panstwa imieniu w glosowaniu nad $rodkami budzetu obywatelskiego:
proby wytudzenia ubezpieczenia lub $rodkéw z ubezpieczenia;

préby zawarcia w Parstwa imieniu umoéw cywilnoprawnych, np. zakupu towarow
i ustug;

proby zatozenia konta na stronie internetowej, forum dyskusyjnym, w sklepie
internetowym lub innym tego rodzaju serwisie;

proby wytudzenia w oparciu o juz posiadane dane dalszych Panstwa danych
osobowych.

ZABEZPIECZENIE PRZED NEGATYWNYMI KONSEKWENCJAMI:

Aby zabezpieczy¢ sie przed ryzykiem wystgpienia negatywnych konsekwencji, w tym
nieuprawnionego wykorzystania Parstwa danych, zalecamy ewentualne rozwazenie podjecia
nastepujgcych krokéw:

zatozenie konta w systemie informaciji kredytowej i gospodarczej celem monitorowania
swojej aktywnosci kredytowej (na rynku dostepne sa systemy, instytucje
i przedsigbiorstwa, ktére oferujg ustugi pozwalajgce na monitorowanie swojej
aktywnosci kredytowej, np. Biuro Informacji Kredytowej S.A. (https://www.bik.pl), Biuro
Informacji Gospodarczej InfoMonitor S.A. (https://big.pl), Krajowy Rejestr Dtugéw Biuro
Informacji Gospodarczej S.A (https://krd.pl), serwis CHRONPESEL
(https:/iwww.chronpesel.pl) - cze$¢ tego typu ustug jest ptatna;

w przypadku stwierdzenia jakichkolwiek nieprawidiowosci - zgloszenie tego faktu
organom scigania,

zachowanie ostroznosci przy potwierdzaniu danych osobowych, zwlaszcza za
posrednictwem Internetu czy telefonu;

doktadng analize¢ kierowanych do Pani/Pana komunikatéw, zawartych
np. w wiadomosciach SMS lub e-mail, by uniknaé np. ataku pihishingowego, ktérego
celem moze by¢ wytudzenie dodatkowych danych czy uzyskanie danych dostepowych
do internetowych systeméw bankowych badz innych ustug, z ktérych Pani/Pan
korzysta.

Nalezy rowniez zauwazy¢, ze coraz wigcej firm i instytucji wprowadza procedury
bezpieczenstwa, ktére majg zapobiegac¢ tego rodzaju prébom podszycia sie pod inne osoby.
Odbywa sig to poprzez zadanie okazania przy zawieraniu umowy dokumentu
potwierdzajgcego tozsamos$é lub weryfikujagc podawane dane osobowe z innymi Panstwa
danymi osobowymi, do ktérych majg dostep.



GDZIE MOGA PANSTWO UZYSKAC WIECEJ INFORMACJI ?

Jezeli majg Panstwo jakiekolwiek pytania lub chcieliby Panstwo uzyska¢ dodatkowe
informacje w zwigzku z zaistniatym zdarzeniem, prosimy o kontakt z:

1) Inspektorem Ochrony Danych wyznaczonym przez Sweco Polska Sp. 0.0.:
Imie i nazwisko: Barbara Wojtas

e-mail: barbara.wojtas@sweco.pl

tel.: 603 078 744

2) Inspektorem Ochrony Danych wyznaczonym przez GDDKIA:
imie i nazwisko: Btazej Korczak

e-mail: bkorczak@gddkia.gov.pl

tel.: 22 375 88 80

Niezmiernie nam przykro, ze doszio do takiej sytuacji i przepraszamy za wszystkie
niedogodnosci, ktére mogly albo moga Panstwa spotkac w wyniku zdarzenia. Podjglismy
starania, aby skutki naruszenia byly jak najmniej odczuwalne dla Panstwa. Zapewniamy tez,
ze zarowno Sweco Polska Sp. z 0.0., jak i GDDKIA podejmujg wszelkie kroki, w tym wymagane
na gruncie przepiséw o ochronie danych osobowych, aby podobne zdarzenia nie powtorzyty
sie w przysztosci.

Z wyrazami szacunku

............................

Zatgcznik: petnomocnictwo dla osoby dokonujgcej powiadomienia w imieniu i na rzecz
administratora danych osobowych



Generalna Dyrekcja
Drég Krajowych i Autostrad
oOddziat w Krakowie

0.KR.D-4.011.3.164.2021.1-4.ip Krakéw, dnia 20.12.2021 r.

PELNOMOCNICTWO SZCZEGOLNE NR 164/2021
Dyrektora Oddziatu w Krakowie
Generalnej Dyrekcji Drég Krajowych i Autostrad
z dnia 17 grudnia 2021 r.

Dziatajac na podstawie art. 18a z dnia 21 marca 1985 r. o drogach publicznych
(t.j.: Dz. U. 2021 r. poz. 1376 ze zm.) oraz art. 96 i art. 98 ustawy z dnia 23 kwietnia
1964 r. Kodeks cywilny (t.j.: Dz. U. 2020 r. poz. 1740 ze zm.), w zwigzku z umowag z dnia
30 kwietnia 2021 r. o powierzenie przetwarzania danych osobowych zawartg pomiedzy
Generalnym Dyrektorem Drog Krajowych i Autostrad reprezentowanym przez Dyrektora
Oddziatu w Krakowie GDDKIA, a Sweco Polska spétka z 0.0. z siedziba w Poznaniu (KRS:
0000140225)

upowazniam:

Sweco Polska spétka z 0.0. z siedzibg w Poznaniu (KRS: 0000140225) — do zawiadomienia
w imieniu Generalnego Dyrektora Drég Krajowych i Autostrad osob, ktérych dane zostaty
naruszone na skutek incydentu z dnia 6 grudnia 2021 r. (dot. niewtasciwego
zabezpieczenia danych osobowych osbéb biorgcych udziat w konsultacjach spotecznych),
o takim naruszeniu. Treé¢ zawiadomienia o naruszeniu ochrony danych osobowych
zostanie okresdlona przez Generalnego Dyrektora Drég Krajowych i Autostrad.

7 zakresu niniejszego petnomocnictwa wytacza sig te czynnosci, ktérych podjgcie mogtoby
rodzi¢ w skutkach powstanie jakichkolwiek zobowigzan o charakterze finansowym.
Pelnomocnictwo pozostaje bez prawa udzielania dalszych petnomocnictw.

Petnomocnictwo niniejsze jest wolne od optaty skarbowej zgodnie z art. 7 pkt 2 ustawy
z dnia 16 listopada 2006r. o optacie skarbowej.
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